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• Медиабезопасность - обеспечение государством информационной

безопасности детей, защита физического, умственного и нравственного

развития несовершеннолетних, а также человеческого достоинства во всех

аудиовизуальных медиа-услугах и электронных СМИ – требование

международного права.

• Медиаграмотность - определяется в международном праве как грамотное

использование детьми и их преподавателями инструментов,

обеспечивающих доступ к информации, развитие критического анализа

содержания информации и привития коммуникативных навыков,

содействие профессиональной подготовке детей и их педагогов в целях

позитивного и ответственного использования ими информационных и

коммуникационных технологий и услуг.

• Медиаобразование - выполняет важную роль в защите детей от

негативного воздействия средств массовой коммуникации, способствует

осознанному участию детей и подростков в медиасреде и медиакультуре,

что является одним из необходимых условий эффективного развития

гражданского общества.

• Информационная безопасность детей - состояние защищенности детей,

при котором отсутствует риск, связанный с причинением информацией

вреда их здоровью и (или) физическому, психическому, духовному,

нравственному развитию.



Федеральный закон Российской Федерации 

от 29 декабря 2010 г. № 436- ФЗ «О защите 

детей от информации, причиняющей вред их 

здоровью и развитию»

определяет информационную безопасность детей как
«состояние защищенности детей, при котором

отсутствует риск, связанный с причинением

информацией вреда их здоровью и (или) физическому,

психическому, духовному, нравственному развитию»



К информации, причиняющей вред здоровью и

развитию детей, а также запрещенной для

распространения среди детей, относится

информация, указанная в статье 5 Федерального

закона.



К информации, запрещенной для распространения среди детей, относится

информация:

1) побуждающая детей к совершению действий, представляющих угрозу их жизни и

(или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству;

2) способная вызвать у детей желание употребить наркотические средства,

психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и

спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе,

принять участие в азартных играх, заниматься проституцией, бродяжничеством или

попрошайничеством;

3) обосновывающая или оправдывающая допустимость насилия и (или) жестокости

либо побуждающая осуществлять насильственные действия по отношению к людям

или животным, за исключением случаев, предусмотренных настоящим Федеральным

законом;

4) отрицающая семейные ценности и формирующая неуважение к родителям и (или)

другим членам семьи;

5) оправдывающая противоправное поведение;

6) содержащая нецензурную брань;

7) содержащая информацию порнографического характера;

8) побуждающая детей вступить в различные секты;

9) различные интернет-магазины.



Информационно-психологическая 

безопасность личности -

интегративное образование, отражающее:

 психологическую защищенность личности от негативных

воздействий информационных факторов и психологического

насилия посредством информационных технологий, при которой

обеспечивается защита психологического здоровья личности и

оказываются удовлетворенными ее базовые потребности в

самосохранении;

 психологическую суверенность личности, целостность,

обеспечивающие возможность осознанного саморазвития.



Средства информационно-

психологического воздействия:

 устное воздействие, в том числе и с

применением акустических средств усиления

голоса и шумовых эффектов;

 воздействие, связанное с применением

печатной продукции;

 воздействие с использованием телевидения и

радиосвязи;

 воздействие, основанное на применении

компьютерных технологий и Интернета.



Самые популярные социальные 

платформы в России





Статистика и исследования

88%

4-летних детей выходят в сеть вместе с родителями.

В 8-9-летнем возрасте дети всѐ чаще выходят в
сеть самостоятельно.

К 14 годам совместное, семейное пользование
сетью сохраняется лишь для 7% подростков

Данные проекта «Дети Интернета»



Более четверти детей проводят в Сети от 7 до 14 часов в
неделю, или около 1-2 часов в день. В то же время каждый
пятый ребенок находится в Интернете более 21 часа в
неделю.

Около 80% детей в России выходят в Интернет через
отдельные компьютеры в своих комнатах или через
мобильные телефоны.

Более 80% российских подростков имеют профиль в
социальных сетях, и у каждого шестого из них более 100
друзей. Около 40% детей впоследствии начинают встречаться
с сетевыми знакомыми в офлайн. В Европе только 8% детей
встречаются с новыми онлайн-знакомыми в реальности.



Больше половины пользователей сети в возрасте до 14 лет
просматривают сайты с нежелательным содержимым.

39% детей посещают порно сайты,

19% наблюдают сцены насилия, 16% увлекаются
азартными играми.

Наркотическими веществами и алкоголем интересуются
14% детей, а экстремистские и националистические
ресурсы посещают 11% несовершеннолетних
пользователей

90% детей сталкивались в сети с порнографией, а 65%
искали ее целенаправленно. При этом 44%
несовершеннолетних пользователей Интернета хотя бы
раз подвергались в сети сексуальным домогательствам.



Примерно треть вредоносного ПО, существующего
в настоящее время, создана детьми до 11 лет.
Дети начинают интересоваться разработкой кодов,
столкнувшись с проблемами во время игр онлайн.

Подростки от 12 до 17 лет являются основной
группой риска для развития интернет-зависимости
в силу своих возрастных особенностей.





Угрозы информационно - психологической 

безопасности (ИПБ) детей в сети Интернет

Компоненты

ИПБ

Целостность личности Защищенность личности

Угрозы ИПБ

Интернет- зависимость 

Виртуализация личности

Кибербуллинг, Буллицид, 

хеппислепинг

Группы девиантного

поведения, секты

Эмоциональные и

поведенческие нарушения

Сексуальные домогательства



























Статистика







«Есть люди, а есть биомусор. Это те, кто не представляет никакой

ценности для общества и несет или принесет обществу только вред. Я

чистил наше общество от таких людей, ― рассказывает Филипп. ―

Началось в 2013 году. Тогда я создал «F57» (одно из названий «групп

смерти» «ВКонтакте» — прим. ред.). Просто создал, посмотреть, что

будет. Позаливал туда шок-контента, это начало привлекать людей. В

2014 году ее забанили. Долго смеялся, когда видел, как все пытаются

понять, что же значит «F57». Все просто. F – Филипп, мое имя. 57 –

последние цифры моего тогдашнего номера. Идею обдумывал на

протяжении пяти лет. Можно сказать, готовился. Я продумывал

концепцию проекта, конкретные уровни и этапы. Нужно было отделить

нормальных от биомусора».





Полный список заданий игры:



#бегиилиумри



#синийкит

#морекитов

#тихийдом

#f59

#f57

#f53

#хочувигру

#явигре

#ня.пока

#разбудименяв4:20



Хеппислепинг (Happy Slapping —

счастливое хлопанье, радостное

избиение) — видеоролики с записями

реальных сцен насилия.

Эти ролики размещают в интернете, где

их могут просматривать тысячи людей,

без согласия жертвы.



4 технологии от ЮНЕСКО и «ВКонтакте» 

по борьбе с кибербуллингом

 PyTidor: бот, который ищет буллера

 Рой-баттл: возможность поучаствовать в 

травле (но никого не обидеть)

 BullGuard: умный поиск слов-паразитов и 

оскорблений

 Amanda: поиск жертв буллинга



Проблема безопасности детей в Интернете 

в других странах

"Фейсбук" на своей странице рекомендует как вести

себя в сети подросткам и их родителям, а также дает следующее

определение кибербуллинга:

"Травля может происходить где угодно и принимать различные формы — от
распространения слухов и размещения нежелательных фото до угроз в
чей-то адрес. Под травлей понимается умышленное оскорбление,
запугивание и угнетение состояния других людей."



 В 2015 году Европарламент попытался обязать подростков

регистрироваться в соцсетях до 16 лет только при наличии согласия

родителя. Правда, в правилах есть поправка, что решение о точном

возрасте зависит от каждой конкретной страны-члена ЕС, но не должно

быть ниже 13 лет.

 в Британии по данным опроса CBBC Newsround, 75% школьников от 10 до

12 лет - уже зарегистрированы в соцсетях.

 у "Твиттера" есть такой дисклеймер: "Наши услуги не касаются лиц

младше 13 лет. Если вам стало известно, что ваш ребѐнок предоставил

нам информацию [для регистрации] без вашего ведома, напишите нам".

 В Британии действует сайт net-aware.org.uk, который помогает родителям

разобраться, где же зарегистрировались их дети и в каких онлайн-играх

участвует.



 В Британии в октябре прошлого года

представительство Facebook решило обучить всех

подростков страны противостоянию интернет-травле с

помощью "ответственных за интернет" при каждой

средней школе.

 А с 2014 года оно запустило специальный онлайн-

проект "Центр по предотвращению буллинга" в

сотрудничестве с Йельским университетом.

 YouTube запустил целую программу против

кибербуллинга с участием известных блогеров. По

запросу #CreateDontHate находится страница с 22

видео против буллинга.



 В США права пользователей интернета младше 13

лет защищены законом о защите личной жизни детей

в интернете (Children's Online Privacy Protection Act,

или Coppa).

 Закон налагает ограничения на то, какую

информацию о детях могут собирать социальные

сети, вследствие чего многие платформы сами

объявляют о том, что пользоваться ими детям

младше 13 лет нельзя.



 В Израиле 21% родителей понятия не имеют, чем их дети

занимаются в интернете.

 По словам самих подростков, социальные сети являются

основным местом времяпрепровождения для 51% тинейджеров,

26% смотрят в интернете видеоролики и фильмы и только 8%

пользуются интернетом для поиска информации.

 Только 16% подростков подтвердили, что время их пребывания в

социальных сетях ограничено родителями. 46% из них сидят в

интернете свыше 4 часов, а 21% - свыше 6 часов.



4 простых совета, как оградить ребѐнка (и 

себя) от буллеров в сети

1. Самый простой и быстрый способ самозащиты — это кнопка

«Пожаловаться» во «ВКонтакте» (или Report в фейсбуке), которая

есть у каждого поста. Хорошо указать причину: оскорбление,

материал для взрослых, пропаганда наркотиков, детская

порнография, насилие / экстремизм, призыв к суициду.

2. Не забывайте про настройки безопасности (есть во всех соцсетях

и мессенджерах). Там можно, например, запретить, чтобы вас

отмечали в комментариях, постах и фотографиях.

3. Объясните ребѐнку, что не стоит публиковать в сети личную

информацию о себе, которую он бы вряд ли хотел рассказывать

всем. Номер телефона, адрес.

4. И напоминайте, что он всегда может обо всѐм вам рассказать. И

вы не будете ругаться. Доверие — самое важное.







Региональная Общественная Организация "Центр 

Интернет-технологий" (РОЦИТ)

Основные проекты:

 Saferunet.ru - Центр безопасного интернета посвящен
проблеме безопасной, корректной и комфортной работы в
Интернете

 Etika.ru - Сайт создан специально для пользователей Рунета,
которые хотят работать в этичной, корректной и безопасной
среде и готовы участвовать в создании такой среды

 Nedopusti.ru - Социальный проект по защите детей от
похищений, сексуальной эксплуатации и жестокого обращения

 Хулиганам.нет - Специальный проект по проблемам
кибернасилия и киберунижения

 Наркоманам.нет - Специальный проект по борьбе с
пропагандой и распространением наркотиков в Интернете

 http://www.rocit.ru/

http://www.rocit.ru/
http://www.rocit.ru/
http://www.rocit.ru/
http://www.rocit.ru/
http://www.rocit.ru/
http://www.rocit.ru/
http://www.rocit.ru/


Полезные ссылки
 Правила безопасного использования сети Интернет: Фонд 

«Дружественный Рунет» (http://www.friendlyrunet.ru/)

 Проект Чистый Интернет (http://cleaninternet.ru/ )

 Линия помощи «Дети он-лайн» (http://www.detionline.org/ )

 Информационно-аналитический ресурс «Ваш личный интернет» 

(http://www.content-filtering.ru/ )

 Год Безопасного Интернета в России (www.saferinternet.ru ) 

 Конкурс «Безопасный интернет- детям» 

(http://www.fid.su/projects/saferinternet/year/photovideo/)

 Конкурс «Интернешка» (http://www.interneshka.net/ )

 Конкурс «Моя безопасная сеть» (http://moya-set.ru/ )

 Конкурс на лучший интернет-ресурс с позитивным контентом, 

ориентированный на детско-юношескую аудиторию «Позитивный интернет» 

(http://positivecontent.ru/ )

 Детский браузер Гогуль - средство родительского контроля детей в 

Интернете (http://www.gogul.tv)
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